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License & Disclaimer

This presentation is licensed under the 

Creative Commons BY-NC License

To view a copy of the license, visit:

http://creativecommons.org/licenses/by-

nc/3.0/legalcode

Ø We disclaim any warranNes or representaNons 

as to the accuracy or completeness of this 

material.

Ø Materials are provided “as is” without 

warranty of any kind, either express or 

implied, including without limitaNon, 

warranNes of merchantability, fitness for a 

parNcular purpose, and non-infringement. 

Ø Under no circumstances shall we be liable for 

any loss, damage, liability or expense incurred 

or suffered which is claimed to have resulted 

from use of this material.
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Outline

Ø Vulnerabilità
Ø Attacchi
Ø Classi di attacco
Ø Superfici di attacco
Ø Tipi di minaccia
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Vulnerabilità
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Ø La complessità genera vulnerabilità 
Ø bachi nei programmi

Ø errori di progeCazione dell’hardware

Ø errate configurazioni

Ø debolezze nei protocolli

Ø …
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Vulnerabilità
7

Ø Debolezza presente in una delle componenA di un 
sistema che può essere sfruEata da un aEaccante 
per condurre un a(acco contro il sistema stesso 
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Componenti di un sistema
8

Ø Aspe= organizzaAvi
Ø Aspe= tecnologici (Hardware/SoIware)
Ø FaLore umano
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Ranking
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Ranking

Aspetti 
tecnologici 
(HW/SW)

Aspetti 
organizzativi

Fa8ore 
umano
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Vulnerabilità derivanti dagli aspetti 
tecnologici - Cause

11

Ø Bachi nei programmi

Ø Errori di progeEazione dell’hardware

Ø Leggerezze in fase di progeEazione

Ø Errate configurazioni

Ø Debolezze nei protocolli

Ø …



Some reachable and exploitable vulnerabilities in a system

12 Examples

Open ports 
on outward 
facing Web 
and other 
servers, 
code 

listening on 
those ports

Services 
available on 
the inside of 
a firewall

Code that 
processes 
incoming 

data, email, 
XML, office 
documents, 

and 
industry-
specific 

custom data 
exchange 
formats

Interfaces, 
SQL queries, 
Web forms

An 
employee 
with access 
to sensitive 
information 
vulnerable 
to a social 

engineering 
attack
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Outline
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Attacchi
14

Ø Le vulnerabilità e il fa.ore umano sono sfru?a@ dai 
cyber-criminali per sferrare a.acchi
Ø esfiltrare da@
Ø rubare soldi/oggeI
Ø arrecare danni
Ø controllare in modo surreIzio stru?ure, servizi e intere 

nazioni
Ø …
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Finalità degli Attacchi
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Ø Gli attacchi mirano a:

Ø esfiltrare dati

Ø rubare soldi/oggetti

Ø arrecare danni

Ø controllare in modo surrettizio strutture, servizi e intere 

nazioni

Ø …
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Finalità degli Attacchi
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Finalità degli Attacchi
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Finalità degli A:acchi

23

Ø Gli attacchi mirano a:

Ø esfiltrare dati

Ø rubare soldi/oggetti

Ø arrecare danni

Ø controllare in modo surrettizio strutture, servizi e intere 

nazioni

Ø …
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[E. Kaspersky, 2018]
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Automo6ve a9acks
28
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Automotive attacks
29



© CINI - 2019 Cybersecurity National LabRel. 03.06.2019

Automotive attacks
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Automo6ve a9acks
31



© CINI - 2019 Cybersecurity National LabRel. 03.06.2019

Finalità degli Attacchi
32

Ø Gli attacchi mirano a:
Ø esfiltrare dati

Ø rubare soldi/oggetti

Ø arrecare danni

Ø controllare in modo surrettizio strutture, servizi e intere 
nazioni

Ø …
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Ø A massive Distributed Denial of Service (DDoS) aDack 
slowed down major websites
Ø TwiDer, SpoKfy, Amazon, Reddit, Yelp, NeOlix, and The New York 

Times
Ø Target: Dyn (a major DNS host)
Ø ADack: a weakness in surveillance cameras, that allowed 

installing malicious soTware 
in more than 25,000 cameras!

Surveillance Camera Attack
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ANALISI	DELLA	MINACCIA
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Finalità degli Attacchi

41

Ø Gli attacchi mirano a:

Ø esfiltrare dati

Ø rubare soldi/oggetti

Ø arrecare danni

Ø controllare in modo surrettizio strutture, servizi e intere 

nazioni

Ø …
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Stu
xne
t
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Stuxnet
43

Ø In un articolo del The New York Times
del primo giugno 2012, l’esperto di
politica della Casa Bianca David E. 
Sanger scrive un articolo in cui 
anticipa la notizia che il presidente 
Obama abbia ordinato un cyber-attacco contro l’Iran.

Ø Secondo la ricostruzione di Sanger anche alcuni stati europei e alcuni ufficiali 
Israeliani erano coinvolti nell’operazione, l’arma utilizzata è Stuxnet:

http://www.nytimes.com/2012/06/01/world/middleeast/obama-ordered-wave-of-
cyberattacks-against-iran.html

RdN - 03/06/19
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From cyber to physical
44

l L’a@acco è stato condo@o con il worm Stuxnet che è passato da un sistema 
Windows ai controllori SCADA (Supervisory Control And Data Acquisi6on) 
uMlizzaM per il monitoraggio ele@ronico di una centrale nucleare iraniana.

l IL worm è riuscito a cambiare la velocità dei rotori in una centrifuga della 
centrale iraniana uMlizzata per arricchire l’uranio.

l La compromissione è stata possibile grazie ad aSvità di ingegneria sociale 
e ad altre tecniche per non farsi scoprire (quando il rotore si era riscaldato 
il malware conMnuava a mandare alla centrale operaMva messaggi che 
confermavano che era tu@o ok)
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Targeted Attack
45

Ø Attacco mirato e deliberato contro un target definito, 
sia esso un individuo, un’impresa o un sistema. 



© CINI - 2019 Cybersecurity National LabRel. 03.06.2019

Taxonomy of Attackers (from IBM)

Ø Class I – Clever Outsiders
Ø Class II – Knowledgeable 

Insiders
Ø Class III – Funded 

Organizations
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Taxonomy of A:ackers (from IBM)

Ø Class I – Clever Outsiders
Ø Class II – Knowledgeable 

Insiders
Ø Class III – Funded 

Organizations

Ø Insufficient knowledge of 
system

Ø Not highly sophisticated 
equipment

Ø Look for existing 
weaknesses
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Taxonomy of Attackers (from IBM)

Ø Class I – Clever Outsiders
Ø Class II – Knowledgeable 

Insiders
Ø Class III – Funded 

Organizations

Ø Have potential access to 
Ø most parts of the system
Ø highly sophisticated 

tools
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Taxonomy of A:ackers (from IBM)

Ø Class I – Clever Outsiders
Ø Class II – Knowledgeable 

Insiders
Ø Class III – Funded 

Organizations

Ø Governments, terrorists, 
mafia

Ø They resort to
Ø teams of experts
Ø big budgets
Ø most advanced tools
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Outline

Ø Vulnerabilità
Ø Attacchi
Ø Classi di attacco
Ø Superfici di attacco
Ø Tipi di minaccia
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Classes of a5acks
51

Ø Information (or service) 
flows from a source to 
a destination

Ø The attacker might 
subvert this in different 
ways
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Eavesdropping
52

Ø Attacker gets 
unauthorized access to 
information

Ø Breaks confidentiality
Ø Examples:

Ø S is a vulnerable database
Ø S sends a credit card number 

to D “in the clear”
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Modifica8on
53

Ø Attacker maliciously 
modifies information

Ø Breaks integrity
Ø Example:

Ø A redirects S’s bank transfer
Ø NOTE: A can be either in the 

browser or on the network 
(Man-in-the-middle)
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Interrupting
54

Ø Attacker stops the flow
Ø Breaks availability
Ø Examples:

Ø DoS on E-Voting
Ø DoS on power grid (e.g., 

Ukraine attacks)
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Forging
55

Ø Attacker forges new 
information

Ø Breaks authenticity (and 
accountability)

Ø Example:
Ø Forging a signature through a 

crypto vulnerability (e.g. MD5 
collisions)
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Outline

Ø Vulnerabilità
Ø Attacchi
Ø Classi di attacco
Ø Superfici di attacco
Ø Tipi di minaccia

Ø User Attacks
Ø Hardware Attacks
Ø Software Attacks
Ø Network Attacks
Ø Web Attacks

56
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Outline

Ø Vulnerabilità

Ø Attacchi

Ø Classi di attacco

Ø Superfici di attacco

Ø Tipi di minaccia

Ø User Attacks – Social 

Engineering

Ø Software Attacks

Ø Network Attacks

Ø Hardware Attacks
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ANALISI	DELLA	MINACCIA

Tipi di minaccia

In base ad attori e finalità la minaccia si 
distingue in:
• Cybercrime (es: truffa, furto identità ecc)
• Cyber-espionage (acquisizione indebita dati)
• Cyber-terrorism (con connotazione 

ideologica)
• Cyber-warfare (pianificazione e conduzione 

operazioni)
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Crime-as-a-Service
60

[E. Kaspersky, 2018]
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Cybercrime

Ø Attacking a vulnerable system 
is considered a criminal act
Ø Would you enter a house just 

because the door is open?
Ø Example: Samy innocuous 

“my hero” worm took down 
Myspace with legal 
implications

61
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Cybercrime

Ø Unauthorized access
Ø Unauthorized 

interception
Ø Data/system alteration

Ø Forgery
Ø Fraud
Ø Child pornography
Ø Copyright infringement

62

The 2001 Convention on Cybercrime is the first 
international treaty addressing cybercrime. It cites:
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Cybercrime report
63
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Cybercrime report
64

Ø Siamo propensi a Cliccare qui
Ø Riprendersi da un aAacco informaCco costa in media

Ø 36 giorni
Ø 114,47 US$

Ø Il 31% dichiara che l’aAacco subito è rimasto irrisolto 
e senza colpevoli
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Deterrenza
65

Ø Prevenzione di una azione attraverso una minaccia 
credibile di rappresaglia con conseguenze di 
dimensioni non accettabili per l’attaccante e/o at-
traverso operazioni che portino alla convinzione che 
il costo dell’azione supera i benefici percepiti. 
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Tipi di minaccia

In base ad attori e finalità la minaccia si 
distingue in:
• Cybercrime (es: truffa, furto identità ecc)
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Liaoning CV 16 USS TRUMAN

ANALISI	DELLA	MINACCIA
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ANALISI	DELLA	MINACCIA

Cybercrime
72%

Hacktivism
15%

Espionage/ 
Sabotage

8%

Cyber Warfare
5%

TIPOLOGIA E DISTRIBUZIONE DEGLI ATTACCANTI - 2016
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ANALISI	DELLA	MINACCIA

Tipi di minaccia

In base ad attori e finalità la minaccia si 
distingue in:
• Cybercrime (es: truffa, furto identità ecc)
• Cyber-espionage (acquisizione indebita dati)
• Cyber-terrorism (con connotazione 

ideologica)
• Cyber-warfare (pianificazione e conduzione 

operazioni)
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CYBER-JIHAD



Comando Interforze Operazioni Cibernetiche

72 di 22

ANALISI	DELLA	MINACCIA

Tipi di minaccia

In base ad attori e finalità la minaccia si 
distingue in:
• Cybercrime (es: truffa, furto identità ecc)
• Cyber-espionage (acquisizione indebita dati)
• Cyber-terrorism (con connotazione 

ideologica)
• Cyber-warfare (pianificazione e conduzione 

operazioni)



© CINI - 2019 Cybersecurity National LabRel. 03.06.2019

CEMA (Cyber ElectroMagnetic Activities)

Ø Sfrutta lo spettro elettromagnetico per avere effetti 
cyber. 

Ø Esempio: 
Ø come inoculare malware nei radar non attraverso le reti 

ma le onde (software defined radio)

Ø gli attaccanti possono spegnere o spiare radar non con 
virus nei sistemi, ma tramite l’elettromagnetismo.

73
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Ø Non è più il mondo in cui la vulnerabilità delle reti è 

frutto soprattutto dell’ingenuità degli esseri umani.

Ø Si supera il cosiddetto air-gap per arrivare nelle reti 

senza entrare nelle reti stesse.

Ø Ci saranno aerei militari con piattaforme ISR in grado 

di fare a distanza tutto questo, analizzando le 

informazioni che passano via Wi-Fi

75

[Francesco Vestito - comandante del CIOC - Comando Interforze per le Operazioni Cibernetiche]
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CYBER	COME	FORMA	DI	GUERRA	“IBRIDA“

Guerra Ibrida: nuova tipologia di guerra
complessa che impiega un uso
centralizzato, controllato e combinato di
tattiche nascoste e non (tra cui cyber attack)

Cyber attack:
ü favorevole rapporto costo/efficacia;

ü “sotto la soglia“ della reazione militare;

ü assenza di confini geografici e difficoltà attribuzione.
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State-sponsored cyberattacks
77
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The issue of
attribution

79

Ø “Most sophisticated and 
exhaustive approaches to 
attribution are often outside 
the means of most 
companies, and from the 
perspective of the 
government or its 
intelligence organizations, is 
usually classified or 
sensitive.” 



© CINI - 2019 Cybersecurity National LabRel. 03.06.2019

The issue of
attribution

80

Ø This leaves private 
enterprise in a difficult 
position when it is 
targeted by state actors. 
They may fail to anticipate 
being targeted and lack 
the ability to respond 
when they are.
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