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License & Disclaimer

License Information Disclaimer

This presentation is licensed under the >  We disclaim any warranties or representations
Creative Commons BY-NC License as to the accuracy or completeness of this
material.

>  Materials are provided “as is” without
warranty of any kind, either express or
implied, including without limitation,
warranties of merchantability, fitness for a
particular purpose, and non-infringement.

@ OB

To view a copy of the license, visit:

> Under no circumstances shall we be liable for
any loss, damage, liability or expense incurred

http://creativecommons.org/licenses/by- or suffered which is claimed to have resulted
nc/3.0/legalcode from use of this material.
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Cybersecurity

I
> Non e un problema che mi riguarda
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Cybersecurity

2
> Non e un problema che mi riguarda

... €, in ogni caso, con la mia vita e con la mia
professione c’entra come i cavoli a merenda!!
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Ma ne siete proprio sicuri?
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L'appello di
Mattarella perla
cybersicurezza:
"Gli Stati hanno
l'obbligo di
difendere dagli
attacchi web" ST —

vertice Arraiolos (ansa)

"Non dobbiamo cadere nella trappola di pensare di potere irreggimentare i nostri concittadini orientandoll,
ma stimolare la loro liberta e il loro spirito critico”, cosi il capo dello Stato durante il meeting in Lettonia

13 Settembre 2018



possono essere disastrose: sui sistemi
informatici pubblici, sulle banche, sui
sistemi elettorali, sui sistemi sociali e
sanitari. E la possibilita che grandi
gruppi criminali, o anche Stati con
atteggiamento ostile, possa provocare
questi danni disastrosi e davvero
allarmante per tutti ".




RELAZIONE DEGLI 007

L'appello di Conte ai cittadini: ‘La
cybersecurity diventi interesse di tutti’

di Luigi Garofalo | 28 Febbraio 201¢

CYBERSECURITY

—

Alla presentazione della Relazione sulla politica dell’informazione per la sicurezza 2018,
Giuseppe Conte: ‘La minaccia cibernetica puo danneggiare le infrastrutture critiche e
strategiche. La cultura della cybersecurity diventi interesse dei cittadini per incrementare il
livello complessivo di sicurezza, anche se I’Intelligence é il custode della cybersecurity
nazionale’.



REE  Sicurezza

Ue, Jean-Claude
Juncker: "L'Europa
non é pronta
controi
cyberattacchi”

Jean-Claude Juncker, presidente della Commissione europea (ansa)

Nel suo discorso sullo Stato dell’'Unione il presidente della Commissione europea mette la cybersecurity tra le
priorita dellagenda e propone un’Agenzia europea per la sicurezza

di ARTURO DI CORINTO
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Ue, Jean-Claude
Juncker: "L'Europa
non é pronta
controi
cyberattacchi”

Jean-Claude Juncker, presidente della Commissione europea (ansa)

Nel suo discorso sullo Stato dell’Unione il presidente della Commissione europea mette la cybersecurity
priorita dellagenda e propone un’Agenzia europea per la sicurezza

di ARTURO DI CORINTO
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4. Cybersecurity
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Ue, Jean-Claude
Juncker: "L'Europa
non é pronta
controi
cyberattacchi”

Priorita:

1. Agenda
commerciale

p T ——— 2. Competitivita

Nel suo discorso sullo Stato dell’Unione il presidente della Commissione europea mette la cybersecurity
priorita dellagenda e propone un’Agenzia europea per la sicurezza

4. Cybersecurity

di ARTURO DI CORINTO
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HOME > IN EVIDENZA > CYBER > ITALIA SOTTO ATTACCO

. ITALIASOTTO ATTACCO

(di Alessandro Rugolo) 20/11/18 - Da tempo
I'ltalia risulta essere nel mirino degli hacker,
eppure, fino a ieri sembrava che nessuno fosse
interessato. Ma questa volta é diverso.

Gia da qualche giorno circolano voci su un attacco
cyber che avrebbe colpito gli uffici giudiziari.
Questa volta pero alle voci seguono i fatti, e i fatti
consistono nella prima conferenza stampa tenuta
dal professor Roberto Baldoni, vice direttore
generale Cyber del Dipartimento delle
informazioni per la Sicurezza.

Questa volta I'attacco é andato a segno e sembra
che siano in tanti ad essere preoccupati.

Difesa Online é invitata alla conferenza stampa,
come le principali testate giornalistiche. Ci si trova
tutti assieme ad aspettare l'arrivo del professor
Baldoni, in una sala piccola ma splendida, con il soffitto completamente affrescato, di Palazzo Verospi in via dell'Impresa a Roma.
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Perché occuparsene

S
> L'informatizzazione della societa e la digitalizzazione

di beni, merci e servizi, pubblici e privati, ci obbliga
ad avere una grande attenzione verso la sicurezza
degli asset informatici.

]
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Perché occuparsene
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Infrastrutture
Critiche
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Cybersecurity e infrastrutture critiche

s
> In un mondo sempre piu digitalizzato gli attacchi

© CINI - 2019

informatici che suscitano allarme nella popolazione e
causano danni ingenti all’'economia mettono in
pericolo la stessa incolumita dei cittadini quando
colpiscono le reti di distribuzione di servizi essenziali
come la sanita, 'energia, i trasporti; cioe le
infrastrutture critiche delle societa moderne.
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New: Security researchers say Triton, a
powerful malware that once tried to blow up

mEm 2 Saudi chemical plant, has been found in a
second facility.

A powerful malware that tried to blow up a Saudi plant strikes again

A highly capable malware reportedly used in a failed plot to blow up a Saudi
petrochemical plant has now been linked to a second compromised facility. FireEy...

© CINI-2019 techcrunch.com
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Perché occuparsene

Infrastrutture
Critiche
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Cybersecurity e imprese

I
> Un attacco informatico di successo potrebbe anche

© CINI - 2019

rappresentare un momento di non ritorno per la
credibilita di un’azienda, lo sviluppo del suo
business, |la capacita di vendere prodotti utili in un
regime di sana concorrenza.
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1 Average Enterprise Is HIC by a

& Stu Sjouwerman

Firekye released its yearly Advanced Threat Report, and they did
math. Enterprises are hit by cyber attacks on average once every 1.5 seconds, which

is double from the year before, which was once every three seconds for an attac

some kind.

In the first six months, Java was the most common attack vector for hackers, but

FirekEye observed a surge in watering hole attacks using |E zero-

half of the year.

© CINI - 2019
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Cyber Attack Every 1.5 Seconds

some interesting
<O FireEye

k of

Firetye Advanced
Threat Report: 2013

days in the second
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Status

23 [

[Claudia Biancotti:

“The price of cyber
(in)security: evidence
from the Italian private
sector”.

Questioni di Economia e
Finanza 407,

Banca d’ltalia,
Dicembre 2017]

© CINI - 2019

Tabella 1.1:

Attacchi subiti da imprese italiane, settembre 2015-2016

Area geografica
Nord Ovest 44.2
Nord Est 47,3
Centro 52,3
Sud e Isole 35,9
Numero di addetti

20-49 42,7
50-199 48,4
200 -499 56,0
500 e oltre 62,8

Intensita tecnologica
Alta e medio-alta 48,8
Bassa e medio-bassa 43,8

Incidenza delle esportazioni sul fatturato

Menodil/3 43,0
Tral/3e2/3 51,8
Pindi2/3 48,5
Percentuale sul totale delle aziende 45,2

Lab
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Le aziende nel mirino degli hacker

Nord Ovest Nord Est =
44,2% 47.3%

Sud e Isole

33.9%

Centro
52,3% :
% di aziende che 45,2%
hanno dichiarato Percentuale
di aver subito complessiva di
un attacco tra aziende italiane
H2015eil 2016 attaccate
IL NUMERO DI ATTACCHI
=0 2016 2015 =O= 2014 110 16

gen feb mar apr mag gu lug ago set ot nov dic
FONTL Barca diaka, 2017 « HaComageooo oo L'Ege
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Perché occuparsene

(nfrastrutture Imprese
Critiche

Sistema Paese
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Cybersecurity e Sistema Paese

I
> Un attacco informatico riuscito potrebbe
destabilizzare il mercato azionario e sprofondare
interi paesi nel caos, oppure bloccare i rifornimenti
di gas in inverno o il ciclo del rifiuti urbani: che
scenario politico ne conseguirebbe?

cini
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Perché occuparsene

\nfraS.’Ctr‘U::re Imprese
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Sistema Paese
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Cybersecurity e Diritti

I
> La sicurezza informatica oggi coincide con la sicurezza dei
dati e delle informazioni che ci definiscono come
cittadini, elettori, lavoratori, consumatori.

> Se la sicurezza di dati e informazioni viene meno, a
risentirne e la nostra privacy, che e la precondizione per
esercitare il diritto d'opinione, d'espressione, di cronaca,
d'associazione, di movimento, d'impresa, alla proprieta.
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Caveat
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Not IF, . Qualsiasi cosa’
But WHEN .. connessa a Internet
puo essere
| gttaccata..-

I = 2019 . . .



Tutto e sotto attacco

[E. Kaspersky, 201 8]

INDIVIDUAL LEVEL MASS LEVEL

SMART POWER GRIDS,
COFFEE CARS, SMAR PUBLIC
MAKERS TRANSPORT

PHYSICAL
EQUIPMENT

SOCIAL T FINANCE,
NETWORK STOCK

ACCOUNTS SROES EXCHANGES

PRIVATE >HONE INTERNET,
TELECOMS INTERNET MOBILE
CONNECTIONS LOCALISPs SN, NETWORKS
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.. sempre ...
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TTACK ORIGINS

COUNTRY
China

United States
== Netherlands
™= Colombia
== Ukraine
€ Turkey
™= pPoland
= Thailand
¥ Romania

P Philippines

TTACK TYPES

SERVICE TYPE
O http-alt

smtp
telnet

nysql

O ms-wbt-server

) microsoft-ds
xsan-filesystem
epmap
ssh

Ohttp

TTACK TARGETS

(=
United Stafés

*= United Araly Emira..
Spain

== Singapore
Australia
France
Hong Kong
Belgium
Thailand

Saudi Arabia

LIVEATTACKS

TIMESTAMP
05:46:54.385

05:46:54.133
05:46:53.800
05:46:53.676
05:46:53.473
05:46:53.471
05:46:52.910
05:46:52.467
05:46:52.268
05:46:52.267

ATTACKER
Chinanet Hubei Province Network

Microsoft Corporation

Microsoft Corporation

Cnisp-Union Technology

Microsoft Corporation

Chinanet Jiangsu Province Network
Microsoft Corporation

Microsoft Corporation

Movistar Colombia

Movistar Colombia

ATTACKER IP
116.211.0.90

207.46.100.251
6 69.248
118.193.27.2

157.56.111.250
121.228.147.83
207.46.100.251

65.55.169.251

191.109.185.247 Bogota, CO

191.109,185.247 Bogota, CO

ATTACKER GEO  TARGET GEO
Wuhan, CN Dubai, AE

Redmond, US  De Kalb Juncti.

Washington, US De Kalb Juncti...

Haidian, CN Marseille, FR

Redménd, US  De Kalb Juncti.

Zhangjlagang, ... Lynnwood, US

Redmond, US  De Kalb Juncti.

Washington, US De Kalb Juncti...

Madrid, ES

Madrid; €S

http://map.norsecorp.com /#/

ATTACK TYPE
http-alt

smtp
smtp
npp

smtp

xsan-filesystem

icurity National Lab
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CYBERSECUR\TY
TEcH | MOBILE | SOCIAL MEDIA | ENTERPRISE \ CYBERSECURITY | TECHG

am | @LukeWGraham

Luke Grah
00 AM ET Tue, 7 Fe

Pub\'\shed 100
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PIL dell’Austria nel 2017
434 miligrdindli $
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BEC
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COST OF CYBERCRIME

us $450 BILLION in 201¢*
® $856,1 64 /minute

a$142,694

spent by businesses defending
against external cyber threats

Globally, the cost of cybercrime
on large businesses range from

$1.9 MILLION
$4 M".l.ION/year5
@ Ranging from
$3.62/minute to
$7.78/minute

CYBERCRIME &
VICTIMS

1.5 MILLION/day
@1,080/minute1

== RANSOMWARE
RANSON! S8 MON| ,21 4 :nsomware

attacks/minute

MALWARE
430 MILLION rew unique

pieces of malware in 2015

® 81 8/minute?

PHISHING EMAILS
156 MILLION

phishing emails are sent every day

@ 1 08,333/minute"

cini
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NUMBER OF NEW
BLACKLISTED MOBILE APPS
from Jan1 to June28

77,563 / 259,200

(number of minutes in 6 months)

@ .3 new blacklisted

apps per minute

MALVERTISING:
Based on RisklQ's 2016
malvertising report

&2 7,623,099 total instances of
malvertising in 2016. Divided by the
number of minutes in a year, 525,600,
we have around B .

. e Skip Ad >

@ 1 4.5 GET FREE MONEY'!

incidents a CLICK FREE !
minute >

Nae

FAEE DOWNLOAD

NUMBER OF NEW
PHISHING PAGES
from Jan1 to June28

125,871,628 / 259,200

(number of minutes in 6 months)

@100 new phishing pages
per minute (99.81)

PIRATE CONTENT CREATED

%4,300 people globally exposed to
malware from content theft sites in
one minute.

Based on 325 million Americans,
74.5% of whom are internet users
and 3.8 billion internet users globally,
this scales the number of people
exposed to malware from

content theft websites to

188 MILLION/month
@4,300/minute6
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Cybercrime vs. space

T I ———.

GLOBAL SPAGE
BUDGET:

933 BILLION

© CINI -



Cybercrime vs. space

THE GOST OF CYBERGRIME

IN GLOBAL SPAGE «‘? ;3’
BUDGETS &S
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