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License & Disclaimer

This presentation is licensed under the 

Creative Commons BY-NC License

To view a copy of the license, visit:

http://creativecommons.org/licenses/by-

nc/3.0/legalcode

Ø We disclaim any warranNes or representaNons 

as to the accuracy or completeness of this 

material.

Ø Materials are provided “as is” without 

warranty of any kind, either express or 

implied, including without limitaNon, 

warranNes of merchantability, fitness for a 

parNcular purpose, and non-infringement. 

Ø Under no circumstances shall we be liable for 

any loss, damage, liability or expense incurred 

or suffered which is claimed to have resulted 

from use of this material.
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Cybersecurity
6

Ø Non è un problema che mi riguarda
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Cybersecurity
7

Ø Non è un problema che mi riguarda

… e, in ogni caso, con la mia vita e con la mia 
professione c’entra come i cavoli a merenda!!
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Ma ne siete proprio sicuri?
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" Le conseguenze di a.acchi informa3ci 
possono essere disastrose: sui sistemi 
informa3ci pubblici, sulle banche, sui 
sistemi ele.orali, sui sistemi sociali e 
sanitari. E la possibilità che grandi 
gruppi criminali, o anche Sta3 con 
a.eggiamento os3le, possa provocare 
ques3 danni disastrosi è davvero 
allarmante per tuA ". 
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Perché occuparsene
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Ø L’informaAzzazione della società e la digitalizzazione 

di beni, merci e servizi, pubblici e privaA, ci obbliga 

ad avere una grande aJenzione verso la sicurezza 

degli asset informaAci.
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Perché occuparsene
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Cybersecurity e infrastrutture critiche
18

Ø In un mondo sempre più digitalizzato gli aEacchi 
informaFci che suscitano allarme nella popolazione e 
causano danni ingenF all’economia meEono in 
pericolo la stessa incolumità dei ciEadini quando 
colpiscono le reF di distribuzione di servizi essenziali 
come la sanità, l’energia, i trasporF; cioè le 
infrastruEure criFche delle società moderne.
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Perché occuparsene
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Infrastrutture
Critiche

Imprese
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Cybersecurity e imprese
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Ø Un a>acco informaAco di successo potrebbe anche 
rappresentare un momento di non ritorno per la 
credibilità di un’azienda, lo sviluppo del suo 
business, la capacità di vendere prodoI uAli in un 
regime di sana concorrenza.
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Status

[Claudia Biancotti: 
“The price of cyber 
(in)security: evidence
from the Italian private 
sector”. 
Questioni di Economia e 
Finanza 407, 
Banca d’Italia, 
Dicembre 2017]
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Perché occuparsene
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Infrastrutture
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Cybersecurity e Sistema Paese
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Ø Un a?acco informaBco riuscito potrebbe 
destabilizzare il mercato azionario e sprofondare 
interi paesi nel caos, oppure bloccare i rifornimenB 
di gas in inverno o il ciclo del rifiuB urbani: che 
scenario poliBco ne conseguirebbe?
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Perché occuparsene
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Cybersecurity e Diritti
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Ø La sicurezza informaBca oggi coincide con la sicurezza dei 

daB e delle informazioni che ci definiscono come 

ciGadini, eleGori, lavoratori, consumatori.

Ø Se la sicurezza di daB e informazioni viene meno, a 

risenBrne è la nostra privacy, che è la precondizione per 

esercitare il diriGo d'opinione, d'espressione, di cronaca, 

d'associazione, di movimento, d'impresa, alla proprietà.
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Caveat
29

Qualsiasi “cosa” 

connessa a Internet 
può essere
attaccata…
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Caveat
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Qualsiasi “cosa” 

connessa a Internet 
può essere
attaccata…

Not IF,
But WHEN …
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Tu3o è so3o a3acco
31

[E. Kaspersky, 2018]
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… sempre …
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http://map.norsecorp.com/#/
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Costi 
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PIL dell’Austria nel 2017 
434 miliardi di $
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[E. Kaspersky, 2018]

Cybercrime vs. space
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Cybercrime vs. space
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[E. Kaspersky, 2018]
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